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表データの最適セル秘匿処理における
非決定論的手法の検討

南 和宏 データ科学研究系教授

表データのセル秘匿処理

P1 P2 P3 合計

M1 20 24 28 72

M2 38 38 3 79
M3 40 39 42 121

合計 98 101 73 272

度数分布表

P1 P2 P3 合計

M1 20 24 28 72
M2 38 38 NA 79

M3 40 39 42 121

合計 98 101 73 272

１次
秘匿

P1 P2 P3 合計

M1 NA 24 NA 72

M2 NA 38 NA 79
M3 40 39 42 121

合計 98 101 73 272

２次
秘匿

最小度数ルール
（e.g., xi > 10) を侵害

２次秘匿処理は秘匿セル数の最小化問題

• 秘匿パターン

• 目的関数: 秘匿セル数

• 拘束条件：各１次秘匿セル値の機密性保護
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• 行計、列計の線形式を満足する可能な値の幅が指定したしきい
値より大きいことが安全性の条件

秘匿インターバルの要件
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秘匿セルの値を補完

• ２次秘匿表の秘匿セルに行計、列計の関係式を満足する
候補値で補完し、秘匿処理の再計算を行う

• 秘匿パターンが再現できた候補テーブルの値のみが真の候
補値となる

秘匿パターンのマッチングによる候補テーブルの
絞り込み攻撃

• 表データには、機密情報の漏洩リスクの高いセル値が含まれ
るため、それらのセル値を秘匿する一次秘匿処理を実施

• ただし、表データは行計、列計に関する線形一次式を内包す
るため、追加の２次秘匿処理が必要

• ２次秘匿処理では、１次秘匿セルの機密性を拘束条件とし
て、情報損失（秘匿するセルの数）の最小化を目指す

評価実験

• ４種類のサイズの表データをランダムに生成し、マッチング攻
撃による実際の秘匿インターバルを評価
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(a) Tables with 16 cells
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(b) Tables with 25 cells
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(c) Tables with 36 cells
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(d) Tables with 49 cells

Figure 8. Distribution of the widths of effective feasibility intervals of primary suppressed cells.

Table 5. Latency of performing matching attacks. We take the average latency of 50 matching attacks
for each table size.

#Cells in a table Latency (Second)

16 1.412
25 102.2
36 538.9

classifies tuple attributes into three categories: identifiers, quasi-identifiers (QIDs), and sensitive364

attributes, and defines the notion of equivalence class where all tuples in the same class possess the365

same set of values for the QIDs. The metrics of k-anonymity is syntactic in the sense that it requires that366

the size of every equivalence class is greater than a given threshold k. Many k-anonymity algorithms[22–367

26] are designed to achieve this property by generalizing values in QIDs while minimizing information368

loss.369

Wong et al [17] observes that most anonymization algorithms adopt the minimality principle to370

minimize information loss based on some criteria, and shows that sensitive information could be371

revealed from anonymized data based on l-diversity if an adversary knows that the algorithm divides372

tuples into equivalence classes depending on the values of sensitive attributes. They also propose373

the primary metrics m-confidentiality that guarantees that an adversary who additionally possesses374

the knowledge on the anonymization algorithm cannot have confidence of more than 1/m on an375

individual’s sensitive attribute value.376

Although the concept of m-confidentiality is similar to safety conditions on feasibility intervals,377

which are extended to support continuous or ordered values, there is no efficient and systematic way378

of solving the inverse problem to verify the conditions of m-confidentiality. It is in general necessary379

to execute the anonymization algorithm with all possible instances of input microdata. On the other380

hand, our contribution in this paper is to show experimentally that it is possible to eliminate a large381

portion of possible candidate tables that could be an input to the CSP algorithm by conducting the382

matching test.383

Jin et al [18], who are also motivated by the issue of information disclosure from l-diversified384

anonymized data, establishes the requirements for algorithm-safe anonymization. The algorithm-safe385

秘匿インターバル幅の頻度分布：赤枠で囲った部分は一意に
セル値が特定されたセル数を示す

非決定論的アルゴリズムの安全性評価

• ランダム要素を加えた非決定論的セル秘匿アルゴリズ
ムにより，同じ表から異なる秘匿表が出力され得る場
合，マッチング攻撃の防止は可能

• マッチング攻撃を拡張した新規の攻撃手法が依然とし
て存在しており、その安全性評価を検討
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